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Protéger son identité en ligne, c’est protéger sa@pre marque !

En 2013, 80% des Suisses déclaraient ne pas seqju’est le sexting. Le sexting, c’est échangsmietos intimes en ligne
en prenant de fait le risque de les voir diffusgesiétournées par une personne supposée de coamfianc

Présents ou non sur les réseaux sociaux, adeptasnaierique ou technophobes, nous existons de toaéere sur Internet.

Nous devons ainsi prendre soin de notre « répuatationérique », puisque c’est bien la maniére donest percus qui

compte, bien au-dela de ce que I'on affirme étneecAles nouveaux médias apparaissent des oppégunédites, mais aussi
de nouveaux risques. C'est pourquoi il est indispble de maitriser les codes et usages sur leauréseciaux en se
renseignant, anticipant et gérant les problémeangiets.

Aujourd’hui, accompagner et sensibiliser les pkimes a la gestion de leur image et aux comportsraelaptés sur internet
est aussi essentiel que de leur apprendre a teavanoute !

Rien n’échappe aux appareils numériques

Ni les relations sexuelles, ni la mise en scénsudeonsommation d’alcool, ni les états d’ame. loatiere entre vie privée et

vie publique est toujours plus mince. Que ce sgiles réseaux sociaux ou par messagerie instantaoas laissons tous des
traces électroniques, des traces qui peuvent@arnetr contre nous et nous poursuivre de nombreusees. Photos, vidéos,
conversations, course aux likes ou au retweet pewanduire a des situations catastrophiques. Relob@e reconnaissance
et affirmation de soi s’expriment aujourd’hui pardiffusion de contenus sur les réseaux sociauxcétament, chantage,

usurpation d’'identité, détournement de photos aotdnt de réalités qui menacent I'utilisateur incient.

Que faire donc pour contrevenir a ces risquesatéger son identité en ligne ?

3 conseils de Stéphane Koch, spécialiste des quassi de sécurité numérique

Accompagner vos enfants par le dialogue : intertieeces et diaboliser les réseaux sociaux estdlhe et contre-productif.
Vous devez représenter un interlocuteur de condiaRcenez des exemples tirés de l'actualité, e@lifité 'échange. Méme
si vous ne maitrisez pas les parameétres des résealaxix vous connaissez les valeurs humainesoipert étre respectées.

* Avant de partager une photo ou un contenu, demavalex si vous I'assumeriez devant votre familler@ amis, ou
affichée dans le supermarché du quartier. Si vé&tesipas sdr ne le faites pas. Une fois que lerdeat est en ligne ou
partagé, le droit a I'oubli n'existe plus. Une phajui vous parait anodine (votre enfant en mailetbain) peut étre
détournée et apparaitre sur des sites a caraetarels

» Votre smartphone n’est pas un coffre-fort. Motpesse piratés, portables volés et virus sont adeadangers potentiels.
Soyez vigilants par rapport aux données de vosrapgaMettez en place des mots de passe compl@ktestion, il est
tout a fait possible de récupérer des contenudmuété précédemment effacés, méme si on a vidérkmille. Si vous
avez un doute sur un parametre de confidentialit¢paur savoir comment effacer vos données sensitdesianiere
seécurisée, n’hésitez pas a consulter un motewrateerche.

< Si un contenu inapproprié a été mis en ligne, adataimmédiatement I'administrateur et demandee guiil soit retiré.
N’hésitez pas a contacter également les autofRéduisez votre exposition numérique en cas de gmubl: désactivez
momentanément vos comptes sur les réseaux sociaux.

Usage d'internet et activités en ligne

Une enquéte congue et réalisée par le réseau emrdpérecherche EU Kids Online s’est penchée suidgues encourus en
ligne, dont la pornographie, le harcélement, l&epéon de messages a caractere sexuel, les coatatsdes inconnus, les
rencontres dans la vie réelle avec ces inconnilisctiare de contenus dangereux et le détournenesmdahnées personnelles.
Ce rapport réaffirme que l'usage d’internet faittigade la vie quotidienne des enfants, puisque @8%9-16 ans vont en
ligne au moins une fois par semaine. Les enfanmis sur Internet de plus en plus jeunes, c’est piridjest nécessaire de les
sensibiliser & des problématiques qu'ils sont sutfdes de rencontrer lors de leurs activités auoile.

Des liens pour en savoir plus...
EU Kids Online : Suisse (en annexe) / Préventiamioalité suisse / Stephanekoch.ch / Jeunesetmédias

http://www.vd.ch/fr/autorites/departements/dsefmEdantonale/publications/polcant-information

MAGAZINE TRIMESTRIEL Notre site de prévention : www.mediapolice.ch

I’OI Téléchargez I'affiche
" Pour obtenir plus d'information ou des conseilstactez les gérants de sécurité :
Région Est, Aigle Adj Borloz Christian 021 557 88 05
Région Ouest, BursinsAdj Genton Etienng021 557 44 66
D L4 pouice cantonate vauooist  [RRASACLAA Nord, YverdonAd] .Mermod Willy, 024 557 70 27
Région Lausanne OuesAdj Perruchoud Gilles021 644 83 36
Région Lausanne Estpa Bourquenoud Christia®21 644 82 77




EU Kids Online: Suisse

Chiffres et faits concernant I'usage de I'Internet et le contact avec les risques
encourus sur Internet chez les enfants et adolescent(e)s de 9 a 16 ans

lic. phil. Martin Hermida
Dr. Sara Signer
Prof. Dr. Heinz Bonfadelli

www.eukidsonline.ch

52%

de tous les enfants et adolescents interrogés ont déja vécu au moins une fois une situation a
risque sur Internet. Plus les enfants
sont agés, plus le pourcentage
d'enfants ayant vécu une situation
a risque augmente.
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ont vu des

contenus problématiques
sur Internet

des jeunes interrogés ont déja eu des
contacts avec des

personnes inconnues
sur Internet

des jeunes interrogés ont vu des messages

& a caractéere haineux dirigés contre des
groupes ou contre une personne seule

des enfants 4gés de 9 a 10 ans ont déja eu
des contacts avec des personnes inconnues 2

sur Internet ont vu des pages sur lesquelles sont dis-

cutés les différents moyens de perdre du
poids (par exemple des pages concernant
I'anorexie ou la boulimie)

les filles entretiennent un peu plus souvent
que les garcons des contacts avec des X
personnes inconnues

6% ont vu des pages sur lesquelles est discutée
. la consommation de drogues diverses
des adolescents suisses ont vu des
ntenus a caracter xuel .
guor Inﬁgrngts a caractere sexue o ont déja rencqntre des
7 /o personnes inconnues

aprés avoir fait leur connaissance
sur Internet

des parents ignorent que leur enfant a
rencontré une connaissance faite sur

des parents des enfants concernés ne
sont pas au courant

des adolescents ont vu des contenus a 2
caractére sexuel par le biais de "pop-ups"

se sentent dérangés par des contenus a & i L
caractere sexuel & EI 2% ont vécu une expérience inquiétante lors
S &k ® d'une de ces rencontres
ENERCINC
ont déja fait I'expérience d'un
gtaslﬁlrg[eernee)t(cess” O,/ desjeunesinterrogés ont déja vécu une
6 A) situation d'abus de données
ont déja tenté sans succes de passer e 2 o
moins de temps & surfer sur Internet x 4% ont été la victime d'un "emprunt" de leur

® mot de passe permettant d'accéder a des

ont déja souvent negligé famille, amis, I informations personnelles

devoirs scolaires ou hobbies

0.3% ont perdu de l'argent suite & une escroquerie
,\wrb,%,@
des adolescent(e)s ont déja vu ou [o) des jeunes interrogés ont déja été
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recu des 5 /o victime de "cybermobbing

messages a caractére sexuel sur Internet
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des jeunes interrogés se sentent dérangés 53%

par des messages a caractéere sexuel

des parents ignorent que leur enfant a été
victime de "cybermobbing"

d'une maniére générale, les enfants plus
agés recoivent ce genre de messages
plus souvent

45% des attaques de "cybermobbing" ont lieu

par le biais d'un réseau social

1°000

enfants et adolescent(e)s agés de 9 a 16 ans ainsi qu'un de leur parent ont été interrogés dans
le cadre de I'étude "EU Kids Online: Suisse". Les données ont été récoltées en 2012 en Suisse
allemande et en Suisse romande. Les résultats concernant I'age, le sexe, l'urbanité et le niveau
de formation (des parents) sont représentatifs. Le rapport complet peut étre consulté sous:
www.eukidsonline.ch



